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1. DISPOZITII GENERALE

1.1. Universitatea ,,Ovidius” din CONSTANTA ofera acces la resurse de calcul, retele de
calculatoare si resurse informatice pentru personalul didactic, administrativ si pentru studenti,
ca sprijin pentru desfasurarea activitétilor de invatamant, cercetare si a altor activitati specifice
Universitatii.

1.2. La acordarea drepturilor de acces la resursele si serviciile retelei structurate de date,

utilizatorul accepta sé respecte principiile de baza si regulile de utilizare a Retelei de Internet.
1.3. Drepturile de acces la resursele si serviciile informatice pot fi acordate diferentiat pe grupe
si categorii de utilizatori.

1.4. Nerespectarea regulilor de utilizare a Retelei de Date si Comunicatii a Universitatii

,Ovidius” din CONSTANTA poate determina pierderea dreptului de utilizare a Retelei de

Internet.

2. SCOPUL REGULAMENTULUI
Regulamentul stabileste autoritatea, atributiile si responsabilitatile necesare pentru
organizarea si functionarea retelei de comunicatii din Universitatea ,,Ovidius” din Constanta.

3. DOMENIUL DE APLICARE
Regulamentul se utilizeazd in cadrul Serviciului de Comunicatii si Tehnologii
Informationale din Universitatea ,,Ovidius” din Constanta.

4. DOCUMENTE DE REFERINTA

a) Carta Universititii ,,Ovidius” din Constanta;

b) Legea nr. 8/1996 - privind dreptul de autor si drepturile conexe, cu modificarile si
completarile ulterioare;

c) Legea nr. 64/2004 - pentru ratificarea Conventiei Consiliului Europei privind
criminalitatea informatica, adoptatéd la Budapesta la 23 noiembrie 2001, cu modificarile
si completarile ulterioare;

d) Legeanr. 451/2004 - privind marca temporal;

e) Legea nr. 506/2004 - privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice, cu modificarile si completarile ulterioare;

f) Legea nr. 196/2003 - privind prevenirea si combaterea pornografiei, cu completarile si
modificarile ulterioare;

g) Legea 365/2002 - privind comertul electronic, cu modificarile §i completarile ulterioare;

h) Legea nr. 455/2001 - privind semnétura electronica, cu modificarile si completarile
ulterioare;

1) Legea nr. 677/2001 - pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal i libera circulatie a acestor date, cu modificarile si completarile
ulterioare;

j) HG nr. 1308/2002 - privind aprobarea Normelor metodologice pentru aplicarea Legii
nr. 365/2002 privind comertul electronic;

k) Conventia privind Criminalitatea Informatica a Consiliului Europei;

| APROBAT [N SEDINTA SENATULUI UOT
DIN DATA DE:

31 0CT. 2nqe

Pragedinte;
Prof.univ.dr, ION




1) Declaratia privind libertatea comunicarii pe Internet a Consiliului Europei
Regulamentele retelei nationale educationale RoEduNet (ARNIEC/RoEduNet -
Agentia de Administrare a Retelei Nationale de Informaticd pentru Educatie si
Cercetare) la care Universitatea,,Ovidius” din Constanta este afiliata.

5. DEFINITII SI TERMENI UTILIZATI

5.1. Internet este reteaua internationald de calculatoare. Regulile acestei refele se regdsesc in
prevederile INTERNIC, RIPE, etc.

5.2. Resursa de calcul este orice obiect (fizic sau logic) cu care se poate realiza o procesare a
informatiei (indiferent de natura acesteia). Exemple de resurse de calcul (faré a se limita insa
numai la acestea) sunt: calculatoarele individuale, serverele de refea.

5.3. Sistemul de comunicatie format din resurse de comunicatie reprezinti partea logica si
fizica care face posibil schimbul de informatii intre resursele de calcul. Exemple de resurse de
comunicatie (fira a se limita insd numai la acestea) sunt: routerele, switchurile, modemurile,
huburile, elementele de legatura.

5.4. Contul este o entitate specificatd printr-un identificator si/sau parold pentru accesul la
sistemul de comunicatie si/sau la o resursa de calcul. Utilizator este orice persoand ce folosegte
RI-UTL

5.5. Administratorul de retea este o persoana calificatd gi autorizatd, responsabild pentru
gestionarea si operarea unor resurse de calcul si/sau de comunicatie pentru uzul altor persoane.
5.6. Administratorul Web este o persoana calificatd si autorizatd, responsabild pentru
gestionarea si operarea unor resurse si informatii care formeaza un site Web.

6. PRINCIPII DE BAZA iIN UTILIZAREA RETELEI DE INTERNET A
UNIVERSITATII OVIDIUS DIN CONSTANTA
Utilizatorii retelei de internet a UOC vor respecta principiul conform cu care, potrivit

legilor in vigoare in Romania, este considerat ilegal §i imoral ca, fard autorizatie adecvata, sa:

»  se obtini acces la servicii si date ce nu apartin utilizatorului;

»  se consume resurse sau si se utilizeze servicii care nu apartin utilizatorului;
» se modifice sau si se distruga date ce nu apartin utilizatorului;

»  serestrAngd drepturile altor utilizatori.

6.1. Resursele si serviciile retelei vor fi folosite in mod responsabil, etic §i cu respectarea
legislatiei In vigoare.
1. Utilizatorii vor folosi numai acele resurse pentru care sunt autorizati, indiferent
daca sunt resurse locale sau resurse accesibile in Internet.
2. Utilizatori vor lua toate misurile rezonabile pentru a asigura integritatea datelor
si confidentialitatea informatiilor.
3. Utilizatorilor le este interzis sa transfere catre alte persoane drepturile proprii de
accesare si utilizare a resurselor informatice si de comunicatie puse la dispozitia
lor de catre universitate pe baza de autentificare; datele de acces (conturi/parole)

nu vor fi divulgate in nici o situatie si nu se vor face publice informatiile legate

de structura si organizarea retelei universitarTAme T
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4. Utilizatorii vor utiliza pe sistemele din reteaua universitdtii numai aplicatii si
programe software detinute legal in conditiile respectarii legislatiei in vigoare
privind copyright-ul si drepturile de autor.

5. Utilizatorii vor respecta regulile stabilite de administratorii altor retele externe
atunci cdnd acceseazi resursele acestora.

6. Utilizatorii vor respecta caracterul personal al informatiilor apartinand celorlalti
utilizatori, inclusiv corespondenta e-mail, datele, programele, fisierele etc.

7. Informatiile transmise §i stocate in reteaua universitatii trebuie si fie informatii
motivate de interesul academic al utilizatorilor. Nu este permisi utilizarea retelei
de date a institutiei in alte scopuri decét cele profesionale, cum ar fi:

a) activitati comerciale;

b) transfer masiv, nejustificat, de date sau informatii;

c) accesarea sau furnizarea de informatii cu caracter frivol, cu caracter obscen sau
pornografic;

d) accesarea de resurse protejate pentru care nu exista autorizare;

e) stergerea sau alterarea datelor altor utilizatori;

f) hartuirea altor utilizatori folosind mijloacele de comunicare electronica;

g) tentativele de descoperire i de folosire a parolelor altor utilizatori;

h) crearea sau folosirea de instrumente software destinate penetririi sistemelor de
securitate ale altor calculatoare;

1) provocarea deliberatd de defectiuni hardware si/sau atacuri software;

j) alte activitati neautorizate.

8. Utilizatorii trebuie si informeze SCTI in situatiile in care observd utiliziri
neconforme ale retelei de date, intruziuni straine sau alte operatiuni de tipul celor descrise
anterior.

9. Fiecare utilizator se va preocupa de minimizarea consumului de resurse de
comunicatie (volum trafic, numar de sesiuni simultane, spatiu de stocare ocupat) in méasura in
care acest lucru este posibil.

10. Utilizatorii vor lua masuri pentru a se autoidentifica corect, atdt in reteaua
universitdtii cat si in reteaua Internet.

11. Pentru corespondenta institutionala, cadrele didactice, personalul didactic auxiliar,
personal nedidactic si cercetdtorii vor folosi exclusiv adresele institutionale care au sufixul
@univ-ovidius.ro sau @365.univ-ovidius.ro.

7. REGULI DE UTILIZARE A RETELEI DE INTERNET A UNIVERSITATII
»OVIDIUS” DIN CONSTANTA

7.1. Pentru respectarea principalelor reguli, este interzis si se:
a)  Faca publice date referitoarele la structura si modul de organizare a UOC;
b)  Utilizeze calculatoarele din Retea pentru a obtine acces neautorizat la alte sisteme;

c) Incalce dreptﬁsgﬁipfﬁta&mlaﬁalg ale celorlalti utilizatori,
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d)  Utilizeze calculatoarele din Retea pentru a deranja sau hirtui alti utilizatori;

e)  Trimita mesaje utilizatorilor care nu doresc acest lucru;

f)  Impiedice accesul autorizat al altor utilizatori la calculatoare sau resurse;

g)  Distribuie programe ce pot provoca daune utilizatorilor sau sistemelor de calcul;

h)  Utilizeze alte conturi sau fisiere fard autorizatie corespunzatoare;

i)  Incerce obtinerea de acces la conturi ce nu apartin utilizatorului;

i) Modifice si sa se distruga configuratia hardware sau software a sistemelor din Retea;

k)  Modifice configuratia retelei prin inlocuirea cablurilor, prizelor sau a echipamentelor
de retea;

1) Instaleze echipamente de conectare la retea (placi de retea, switch-uri, routere) fara
aprobarea Biroului Tehnic;

m) Execute un program transmis prin Retea decét daca provine dintr-o sursa sigura si se
cunoaste modul de utilizare si efectele informatice:

n) Instaleze programe fard licentd sau care prin licentele acestora pot aduce prejudicii
universitatii si si se foloseasca fisiere care se opun regimului respectérii drepturilor de
autor;

0) Copieze date si programe fard o autorizatie in acest sens.
p)  Distribuie, prin mijloace electronice sau de orice alt fel, copii ale programelor din retea
altor persoane, fird autorizatie;

q) Utilizeze sistemele din Retea pentru a plagia munca altora;

r)  foloseasca in mod abuziv serviciile de posta electronica (E-mail) si transfer de fisiere
(FTP).

s)  transmitd mesaje cu continut obscen, care poate leza demnitatea unor persoane sau
minorititi sau cu caracter de propaganda politica;

t)  utilizeze resursele si serviciile Retelei in scopul obtinerii de profit personal. Este
obligatoriu ca fiecare utilizator sa:

u) Isi protejeze conturile, fisierele si celelalte resurse din Retea de accesul neautorizat;
v)  pistreze secreta parola;
w)  Nu permiti altor utilizatori accesul pe contul propriu.

7.2. Nerespectarea regulilor enuntate va conduce la limitarea sau suspendarea drepturilor de
acces la resursele si serviciile informatice ale utilizatorilor indisciplinati, precum si aducerea la
cunostinta conducerii Universitatii a incalcarii prevederilor acestui regulament si a masurilor
de restrictionare aplicate respectivilor utilizatori.

7.3. in cazul abaterilor grave referitoare la incalcarea legii penale in domeniul criminalitatii
informatice din Romania, reprezentantul legal al universitatii va decide sesizarea organelor de
drept.
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8. DREPTURILE UTILIZATORILOR RETELEI DE INTERNET A UNIVERSITATII
»OVIDIUS” DIN CONSTANTA

8.1. Utilizatorii retelei (cadre didactice, personal didactic auxiliar, personal nedidactic,
cercetatori si studentii) au urmatoarele drepturi:
a) de a fi informati cu privire la pachetele software disponibile;
b) de a avea acces la resurse hardware si software pentru indeplinirea activitatilor
specifice;
¢) de a anunta problemele aparute in utilizarea retelei, probleme ce vor fi
solutionate in cel mai scurt timp de un reprezentant al Biroului Tehnic.
8.2.Colaboratorii care efectueaza activitati in cadrul universitatii pot deveni utilizatori ai retelei
pe baza unei cereri aprobate de conducerea universitatii.

9. EXEMPLE DE ACTIVITATI INTERZISE iN UNIVERSITATEA ,,OVIDIUS” DIN
CONSTANTA

9.1. Folosirea de software peer-to-peer (p2p), de exemplu: eDonkey, eMule, Kazza, DC++,
ODC, bittorrent sau altele;

9.2. Generarea de SPAM atét pe e-mail cét si pe chat-uri sau alte aplicatii;

9.3. Flood (indiferent de natura acestuia), de exemplu ping flood,;

9.4. Raspandirea de aplicatii de tip virus, troieni, viermi, spyware sau altele;

9.5. Folosirea de aplicatii de tip key-logere;

9.6. Modificarea adresei MAC a placii de retea;

9.7. Utilizarea de programe pentru scanarea retelei, exploit-uri;

9.8. Transmiterea de mesaje cu caracter comercial;

9.9. Publicitatea cu caracter comercial;

9.10. Folosirea de software piratat pe resursele din reteaua informatica a universitatii sau pe
cele conectate la reteaua respectiva;

9.11. Jocuri on-line.
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